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CAPITULO
DO OBJETIVO E AMBITO DE APLICAGAO

Art. 12 A Politica de Seguranca da Informacdo (PSI) tem por objetivo a instituicdo de diretrizes estratégicas contra
ameacas e vulnerabilidades para garantir seguranca na disponibilidade, integridade, confidencialidade e
autenticidade das informagdes, bem como para difundir atitudes adequadas para uso, manuseio, tratamento,
controle e protec¢do dos dados, informagdes, documentos e conhecimentos produzidos, armazenados, sob guarda
ou transmitidos por qualquer ativo de informacdo digital ou fisico da Empresa Brasileira de Servigos Hospitalares
(Ebserh), buscando a preservacdo das responsabilidades legais, protecdo de dados pessoais de pacientes e
empregados e da imagem institucional da Empresa.

Art. 22 A PSI trata do uso e compartilhamento do conteldo de dados, informacdes e documentos no ambito da rede
Ebserh, em todo o seu ciclo de vida desde a criagdo, acesso, processamento, divulgacdo, armazenamento,
transporte até descarte, visando a continuidade de seus processos criticos em conformidade com a legislacao, os
requisitos regulamentares e contratuais, os valores éticos e as melhores praticas de seguranca da informacao.

Art. 32 A PSI aplica-se a Administra¢do Central e aos Hospitais Universitarios Federais (HUFs) da Rede Ebserh, sendo
de responsabilidade de todos os agentes publicos que, oficialmente, executem atividades vinculadas a atuacgdo
institucional, devendo ser dado amplo conhecimento de seu teor a todas as pessoas ou organizacGes que utilizam
os meios fisicos ou légicos da Ebserh.

Paragrafo Unico. As diretrizes da PSI constituem os principais pilares da Gestdo de Seguranca da Informacao (GSI) da

Ebserh, sendo norteadoras da elaboragdo das normas de Seguranca da Informacéo (Sl).

CAPITULO Il
DAS DEFINICOES

Art. 49 Para os efeitos da PSI, os conceitos e as defini¢cdes dos termos técnicos utilizados encontram-se no Dicionario
de Referéncia de TI, disponivel na Intranet da Ebserh, no endereco http://intranet.ebserh.gov.br/tecnologia-da-
informacao/dicionario e no Glossario de Seguranca da Informagdo da Presidéncia da Republica - Gabinete de
Seguranca Institucional, disponivel em https://www.gov.br/gsi/pt-br/assuntos/dsi/glossario-de-seguranca-da-
informacao-1.

Art. 52 Adicionalmente aos conceitos e as defini¢cdes referidos no art. 42, para efeitos desta Politica, considera-se:

I ativo de informagao - os ativos que suportam os meios de armazenamento, transmissao e processamento
da informacgao, tais como os equipamentos necessarios, os sistemas utilizados, os documentos impressos,
os locais onde se encontram esses meios e os recursos humanos a eles associados;

1. custodiante de ativos de informac¢dao - qualquer individuo ou estrutura de 6rgdo ou entidade da
Administracdo Publica Federal, direta e indireta, que tenha responsabilidade formal ou decorrente de
suas atividades profissionais de proteger a informacdo que ndo |lhe pertence e aplicar os niveis de
controles de seguranca em conformidade com as exigéncias de SI comunicadas pelo proprietario da
informacao;

lll.  Etir- Equipe de tratamento e resposta a incidentes cibernéticos;

V. proprietdrio de ativos de informagdo - unidade administrativa responsavel por gerenciar determinado
segmento de informacgdo e todos os ativos em meio fisico ou digital relacionados;

V. sistema de informagdo - conjunto de elementos materiais ou intelectuais, colocados a disposi¢cdo dos
usudrios, em forma de servigos ou bens, que possibilitam a agregacdo dos recursos documentais, de
tecnologia, informac¢do ou comunicag¢des de forma integrada; e

VI. usuario de informagao - pessoa fisica, empregado, servidor ou prestador de servicos terceirizado, habilitada

pela administragdo para acessar os ativos de informacdo de um drgdo ou uma entidade da Administragao
Publica Federal, autoriza¢do formalizada por meio da assinatura de Termo de Responsabilidade.

CAPITULO NI
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DAS REFERENCIAS LEGAIS E NORMATIVAS

Art. 62 Além do disposto nesta PSI, devera ser observado o disposto nos seguintes atos normativos:

VI.

VII.

VIIIL.

XI.
XII.
X,

XIV.
XV.

XVI.

XVIL.

XVIII.

XIX.

XX.

XXI.

Lei n2 8.159, de 8 de janeiro de 1991: dispde sobre a Politica Nacional de Arquivos Publicos e Privados e
da outras providéncias;

Lei n2 9.983, de 14 de julho de 2000: dispde sobre a responsabilidade administrativa, civil e criminal de
usudrios que cometam irregularidades em razdo do acesso a dados, informacdes e sistemas
informatizados da Administracdo Publica;

Lei n? 12.527, de 18 de novembro de 2011 - Lei de Acesso a Informacdo (LAl): Regula o acesso a
informac®es previsto no inciso XXXIIl do art. 52, no inciso Il do § 32 do art. 37 e no § 22 do art. 216 da
Constituicdo Federal; altera a Lei n2 8.112, de 11 de dezembro de 1990; revoga a Lei n? 11.111, de 5 de
maio de 2005, e dispositivos da Lei n2 8.159, de 8 de janeiro de 1991; e da outras providéncias;

Lei n2 12.550, de 15 de dezembro de 2011: autoriza o Poder Executivo a criar a empresa publica
denominada Empresa Brasileira de Servicos Hospitalares - Ebserh;

Lei n2 13.709, de 14 de agosto de 2018 - Lei Geral de Protecdo de Dados Pessoais (LGPD): dispde sobre o
tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de
direito publico ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural;

Lei 13.853, de 08 de julho de 2019: altera a Lei n2 13.709, de 14 de agosto de 2018, para dispor sobre a
protecdo de dados pessoais e para criar a Autoridade Nacional de Protecdo de Dados e da outras
providéncias;

Decreto n2 1.171, de 22 de junho de 1994: aprova o Cédigo de Etica Profissional do Servidor Publico Civil
do Poder Executivo Federal;

Decreto n? 3.505, de 13 de junho de 2000: institui a Politica de Seguranca da Informagdo nos drgdos e
entidades da Administracdo Publica Federal;

Decreto n25.482, de 30 de junho de 2005: dispGe sobre a divulgacdo de dados e informacgbes pelos drgaos
e entidades da Administracdo Publica Federal, por meio da Rede Mundial de Computadores — Internet;
Decreto n27.082, de 27 de janeiro de 2010: institui o Programa Nacional de Reestruturacdo dos Hospitais
Universitarios Federais — REHUF;

Decreto n27.724, de 16 de maio de 2012: regulamenta a Lei de Acesso a Informacdo (LAl);

Decreto n29.637, de 26 de dezembro de 2018: institui a Politica Nacional de Seguranca da Informacao;
Decreto n? 9.832, de 12 de junho de 2019: altera o Decreto n2 9.637, de 26 de dezembro de 2018, e o
Decreto n? 7.845, de 14 de novembro de 2012, para dispor sobre o Comité Gestor da Seguranga da
Informacgdo da Presidéncia da Republica;

Decreto n?210.222, de 5 de fevereiro de 2020: aprova a Estratégia Nacional de Seguranca Cibernética;
Decreto n? 10.332 de 28 de abril de 2020: institui a Estratégia de Governo Digital para o periodo de 2020
a 2022, no ambito dos 6rgdos e das entidades da administracdo publica federal direta, autarquica e
fundacional e da outras providéncias;

Portaria GSI/PR n2 93, de 26 de setembro de 2019: aprova o Glossario de Seguranca da Informacéo;
Portaria n2 1, de 08 de margo de 2021: estabelece o Regimento Interno da Autoridade Nacional de
Protecdao de Dados — ANP.

Resolugdo SE/GSI n2 1, de 11 de setembro de 2019: aprova o Regimento Interno do Comité Gestor de
Seguranga da Informacgao;

Instrug¢do Normativa GSI/PR n2 01, de 27 de maio de 2020: dispde sobre a Estrutura de Gestdo da
Segurancga da Informagdo nos érgaos e nas entidades da administracdo publica federal; e

Normas Complementares n2 05 até 21 INO1/DSIC/GIS/PR: disciplinam a criagdo de Equipes de
Tratamento e Resposta a Incidentes em Redes Computacionais — ETIR nos 6rgdos e entidades da
Administracdo Publica Federal, disponiveis em https://www.gov.br/gsi/pt-br/assuntos/dsi/legislacao;
Norma ABNT NBR ISO/IEC 27005:2011: estabelece diretrizes para o processo de gestdo de riscos de
seguranca da informacao;
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XXII. Norma Complementar n2 04/IN01/DSIC/GSI/PR, de 15 de fevereiro de 2013: estabelece diretrizes para
o processo de Gestdo de Riscos de Seguranca da Informacdo e Comunicacbes — GRSIC nos érgaos
entidades da Administracdo Publica Federal - APF, direta e indireta;

XXIIL. Norma ABNT NBR ISO/IEC 27001:2013: estabelece os elementos de um Sistema de Gestdo de Seguranca
da Informagao e Comunicagdes;

XXIV. Norma ABNT NBR ISO/IEC 27002:2013: institui o codigo de melhores praticas para Gestdo de Seguranca
da Informagdo e da Comunicagao;

CAPITULO IV
DOS PRINCIPIOS

Art. 72 A PSl e suas acGes serdao norteadas pelos seguintes principios:
I celeridade: as acdes de Sl devem oferecer respostas rapidas a incidentes e falhas de seguranca;

1. ética: os direitos e interesses legitimos dos usuarios e agentes publicos devem ser preservados, sem
comprometimento da SI;

Ill.  clareza: as regras de seguranca dos ativos de Sl devem ser precisas, concisas e de facil entendimento;

V. legalidade: as acGes de seguranca devem respeitar as leis, normas, politicas organizacionais,
administrativas, técnicas e operacionais da Ebserh e atribuicdes regimentais;

V. publicidade: transparéncia no trato da informacao, observados os critérios legais;

VL. responsabilidade: os agentes publicos devem conhecer e respeitar a PSI da Ebserh e devem ser
responsabilizados pelos atos que comprometem a seguranca da informacao; e
VIl.  necessidade: limitagdo do tratamento ao minimo necessario para a realizagdo de suas finalidades, com

abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relagdo as finalidades do
tratamento de dados.

Art. 82 Serdo observados ainda outros principios constitucionais que regem a Administracdo Publica Federal assim
como os valores organizacionais da Rede Ebserh.

CAPITULO V
DA ESTRUTURA NORMATIVA

Art. 92 A Gestdo de Seguranca da Informacdo da PSI serd norteada pela observancia das regras dispostas neste

normativo, bem como em normas operacionais e procedimentos operacionais.
§ 19A PSI define as regras e diretrizes de alto nivel, que representam os principios basicos incorporados
pela Ebserh a gestdo, de acordo com sua visdo estratégica, servindo como base para que as normas
operacionais e os procedimentos internos sejam criados e detalhados.
§ 22 As normas operacionais dispdem sobre obriga¢des a serem seguidas de acordo com as diretrizes
especificas estabelecidas na PSI, apresentando os controles que deverdo ser implementados para
alcancar a estratégia estabelecida.
§ 32 Os procedimentos operacionais instrumentalizam o disposto na PSI e nas normas operacionais,
viabilizando sua aplicagdo imediata nas tarefas operacionais da Empresa.

_ CAPITULO VI
DAS COMPETENCIAS E RESPONSABILIDADES

Secao
Da Presidéncia da Ebserh



Art. 10 Para os fins de aplicacdo da PSI, compete a Presidéncia da Ebserh:
I dar apoio a promocao da cultura de SI; e
Il. nomear o Gestor de Seguranca da Informacdo da Administracdo Central.

Secgaol ll
Da Diretoria Executiva da Ebserh

Art. 11 Para os fins de aplicacdao da PSI, compete a Diretoria Executiva da Ebserh:
I dar suporte a promocgao da cultura de SI;
Il. manifestar-se sobre a PS| previamente a aprovacao pelo Conselho de Administracdo da Ebserh; e
Ill.  aprovar programa orcamentdrio especifico para as acGes de Sl, conforme proposto pelo Comité de
Seguranga da Informacdo (CSl) da Administracdo Central, em conformidade com o art. 15, inciso V, do
Decreto n29.637, de 26 de dezembro de 2018, que institui a Politica Nacional de Seguranca da Informacao
- PNSI.

Secao lll
Do Conselho de Administracdo da Ebserh

Art. 12 Para os fins de aplicagdo da PSI, compete ao Conselho de Administracdo da Ebserh aprovar a PSI.

Secgao IV
Dos Colegiados Executivos dos Hospitais da Rede Ebserh

Art. 13  Paraos fins de aplicagao da PSI, compete aos Colegiados Executivos dos Hospitais da Rede Ebserh:
I.  darsuporte a promogao da cultura de SI, em consonancia com esta Politica e com as normas
complementares da Administragdo Central;
Il. conduzir a implantagao da PSI no ambito da respectiva unidade hospitalar; e
1. aprovar programa orcamentdrio especifico para as acdes de Sl, conforme proposto pelo CSl da respectiva
unidade hospitalar.

SecaoV
Das Superintendéncias dos Hospitais da Rede Ebserh

Art. 14 Para os fins de aplicagdo da PSI, compete as Superintendéncias dos Hospitais da Rede Ebserh:
I dar suporte a promocdo da cultura de Sl, em consonancia com esta Politica e com as normas da
Administracao Central;
Il. designar o Gestor de Segurancga da Informacdo de sua unidade hospitalar; e
Il. aplicar acGes corretivas e disciplinares cabiveis nos casos de quebra de seguranca.
Paragrafo Unico: O Gestor de Segurancga da Informacgdo designado devera:

| - possuir conhecimentos multidisciplinares essenciais a sua atribuicdo, preferencialmente, os relativos aos
temas de privacidade e protecdo de dados pessoais, analise juridica, gestdo de riscos, governanca de dados e
acesso a informacdo no setor publico; e
Il - ndo se encontrar lotado no Setor de Tecnologia da Informacdo ou ser gestor responsavel de sistemas de
informacdo do érgdo ou da entidade.

Segao VI
Do Proprietario de Ativos de Informagdo em meios fisico e digital

Art. 15 Paraos fins de aplicagdo da PSI, compete ao proprietdrio de ativos de informacao:
I descrever o ativo de informacao;
I. informar ao custodiante as informagGes cadastrais sobre o ativo, mantendo-as atualizadas;


http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/DEC%209.637-2018?OpenDocument

VI.
VII.
VIIL.

indicar o valor do ativo para o negécio ou servico que desempenha;

definir as exigéncias de seguranca da informacado e comunicac¢des do ativo de informacao;

assegurar-se de que as exigéncias de seguranca da informacdo e comunicacdes sejam cumpridas por meio
de monitoramento continuo;

indicar os riscos de seguranca da informacgao e comunicagdes que podem afetar os ativos de informacao;
delegar para um custodiante, mediante acordo prévio, as tarefas de administracdo didria dos ativos;
estabelecer critérios que assegurem a segregacao de fungdes para evitar a detenc¢do do controle de um
processo ou sistema na sua totalidade por apenas um agente, de forma a reduzir o risco de mau uso
acidental ou deliberado dos ativos de informacao; e

comunicar as exigéncias de seguranca da informacdo e comunicagdes do ativo de informacao a todos os
custodiantes e usuarios.

Secao Vi
Do Custodiante de Ativos de Informacdo em meio fisico e digital

Art. 16 Para os fins de aplicacdo da PSI, compete ao custodiante de ativos de informacao:

VI.
VII.

VIII.

manter atualizado o cadastro dos ativos, sob sua custédia, no banco de dados de ativos de informacao;
proteger o ativo de informagao quanto ao armazenamento, acesso, transporte e processamento, de forma
a garantir a disponibilidade, integridade, confidencialidade e autenticidade da informacao;

proteger os contéineres dos ativos de informacao, aplicando os niveis de controles de seguranca em
conformidade com as exigéncias comunicadas pelo proprietario do ativo;

implementar controles especificos, podendo, conforme a necessidade, delegar a um terceiro, sem
prejuizo das responsabilidades pela prote¢dao adequada dos ativos;

monitorar o ativo tecnoldgico diariamente e comunicar ao proprietdrio qualquer problema ou incidente
de seguranca envolvendo o ativo, devendo ainda registrar as acGes que foram adotadas para sanar ou
minimizar o problema;

realizar as modificagcdes necessarias nos ativos, de acordo com o planejamento;

realizar copias de seguranga (backup) conforme Politica de Backup e Recuperagdo de Dados da Rede
Ebserh;

monitorar periodicamente os registros de auditoria (log), avisando imediatamente ao responsavel
qualquer problema encontrado; e

zelar pelo adequado e seguro acesso e uso dos ativos de informacgao.

Secao VIl
Dos Usudrios de Informacdo

Art. 17 Para os fins de aplicacdo da PSI, compete aos usuarios de informacao:

conhecer e cumprir todos os principios, diretrizes e responsabilidades previstos nesta PSI, bem como os
demais normativos e resolucdes relacionados a SI;

evitar o acesso de pessoas ndo autorizadas a documentos fisicos ou digitais, sob sua responsabilidade;
obedecer aos requisitos de controle especificados pelos gestores e custodiantes da informacao;

utilizar, sempre que possivel, ferramentas de comunicag¢do institucionais, conforme normas internas
especificas; e

comunicar os incidentes que afetam a seguranga dos ativos de informacgdo a ETIR.

Secgao IX
Dos Terceiros e Fornecedores

Art. 18 Para os fins de aplicagdo desta Politica, compete aos terceiros e fornecedores:

tomar conhecimento da PSI;



1. fornecer listas atualizadas de documentacdo dos ativos de informacao, licencas, acordos ou direitos
relacionados aos ativos de informacado objetos do contrato; e
Il. fornecer toda a documentacao dos sistemas, produtos e servicos relacionados as suas atividades.
Art. 19 As responsabilidades e competéncias do CSl, do Gestor de Seguranca da Informacao e da ETIR estdo descritas
em normas especificas.

CAPITULO VI i
DA DIVULGAGAO E CONSCIENTIZAGAO

Art. 20 A divulgacdo das regras e orientacGes de Sl aplicadas aos usuarios deve ser objeto de campanhas internas
permanentes, disponibilizacdo integral e continua na intranet, semindrios de conscientizacdo e quaisquer outros
meios, com vistas a criacdo de uma cultura de SI no ambito da Ebserh.

Art. 21 Cabe ao Gestor de Seguranca da Informacdo promover a divulgacdo interna da PSI e das normas dela
decorrentes e desenvolver processo permanente de divulgacdo, sensibilizacdo, conscientizacdo e capacitacdo dos
usuarios sobre os cuidados e deveres relacionados a Sl.

CAPITULO VIII )
DA SEGURANGA DA INFORMAGAO

Secgaol
Do Tratamento da Informacgado

Art. 22 A informagdo deve ser protegida de forma preventiva, com o objetivo de minimizar riscos as atividades e aos
servicos da Ebserh.
§ 12 A protecdo deve ser realizada de acordo com o valor, sensibilidade e criticidade da informacdo, devendo
ser desenvolvido, para este fim, sistema de classificacdo da informacao.
§ 22 Os dados, as informacgdes, os sistemas de informacgdo, os documentos impressos e a infraestrutura da
Ebserh devem ser protegidos contra ameacas e agGes ndo autorizadas, acidentais ou ndo, de modo a reduzir
riscos e garantir sua disponibilidade, integridade, confidencialidade e autenticidade.

Secgaol ll
Da Seguranca Fisica e do Ambiente

Art. 23 Os aspectos de seguranca fisica e do ambiente (segurancga organica, controles de acesso, etc.) e de recursos
humanos (engenharia social) serdo tratados em documentos independentes, a fim de complementar com maior
especificidade e detalhamento as normas e recomendacgdes de SI.

Paragrafo Unico. Todos os procedimentos relacionados a Sl, definidos em instrucdes especificas, devem estar de
acordo com esta Politica, e uma vez divulgados, tornam-se parte integrante desta.

Secgao lll
Da Gestdo de Tratamento de Incidentes de Seguranca Cibernética — GETI

Art. 24 Compete a Etir, instituida pelo CSl e integrada pela Diretoria de Tecnologia da Informacdo e pelos Setores de
Tecnologia da Informacdo e Saude Digital dos HUFs, monitorar, receber, analisar e responder notificagdes e
atividades relacionadas a incidentes de seguranca cibernética.

Art. 25 Os eventos e incidentes de Sl devem ser comunicados, registrados e tratados de acordo com o Plano de Gestdo
de Incidentes de Seguranca Cibernética.



Secao IV
Da Gestao de Ativos de Informacao

Art. 26 A gestdo de ativos de informacdo em meio fisico ou digital da Ebserh deverd observar normas operacionais e
procedimentos especificos para garantir a sua operagdo segura e continua.

Art. 27 Os ativos de informacdo da Ebserh deverdo ser inventariados, com a classificagdo em termos de valor,
requisitos legais, sensibilidade e criticidade da informacdo para a Ebserh, e serdo atribuidos aos respectivos
responsaveis.

Paragrafo Unico. O uso dos ativos de informacdo deve estar em conformidade com os principios e as normas
operacionais de SI e ser destinado exclusivamente ao uso institucional, vedada a utilizagdo para fins em
desconformidade com os interesses da Ebserh.

Art. 28 O usuario deve ter acesso apenas aos ativos de informacdo necessarios e indispensaveis a finalidade de seu
trabalho, respeitando as recomendag¢des de sigilo, conforme disposto em normas e legislacdo especifica de
classificacdo de informacao.

Art. 29 E vedado comprometer a integridade, a confidencialidade ou a disponibilidade das informagdes criadas,
acessadas, processadas, armazenadas, transportadas, descartadas ou custodiadas pela Ebserh.

SecaoV
Da Gestdo de Uso dos Recursos Computacionais

Subsecdo |
Do Uso de Correio Eletronico

Art. 30 O correio eletronico da Ebserh é um recurso de comunicagdo institucional cujas regras de acesso e utilizagdo
devem atender a todas as orientagdes da PSI, da Politica de Comunicagdo Institucional e das normas especificas,
além das demais diretrizes da Administra¢ao Publica Federal.

Subsecdo Il
Do Acesso a Internet

Art. 31 O acesso a rede mundial de computadores, Internet, no ambiente de trabalho deve ser regido por normas e
procedimentos especificos, atendendo as determinagdes da PSI, as demais orienta¢gdes governamentais e a
legislacdo.

Subsecao lll
Do Uso das Redes Sociais e Ferramentas de Comunicacao

Art. 32 A utilizacdo de perfis institucionais mantidos em redes sociais e de ferramentas de comunicacdo deve ser
regida pela Politica de Comunicacdo Social da Rede Ebserh, pelo Manual de Conduta em Midias Sociais, por normas
internas especificas e deve estar em consonancia com a PSl e com os objetivos estratégicos da instituicdo.

Subsegao IV
Do Uso de Computagdo em Nuvem

Art. 33 O uso de recursos de computagdao em nuvem, para suprir demandas de transferéncia e armazenamento de
documentos, processamento de dados, aplicagdes, sistemas e demais tecnologias da informacdo, deve ser regido
por normas especificas, atendendo a determinagdes da PSI, e demais orientagGes governamentais e legislagdo , com
vistas a garantir a disponibilidade, integridade, confidencialidade e autenticidade das informag¢des armazenadas na
nuvem, privada ou publica, em especial aquelas sob custddia e gerenciamento de prestador de servigo.



Subsecao V
Do Uso de Painel de Andlise de Dados Corporativos

Art. 34 O acesso e uso de paineis de andlise de dados corporativos deve ser feito de maneira controlada, mediante
cadastramento dos usuarios.

Art. 35 A estratégia de seguranca de construcdo e uso dos paineis de andlise de dados corporativos deve ser
constantemente monitorada e observar normas especificas, de modo a garantir que os acessos sejam concedidos
apenas aos usuarios autorizados.

Art. 36 Incumbe a Diretoria de Tecnologia da Informacgéo (DTI) elaborar e manter atualizada Norma de Uso de Painel
de Andlise de Dados Corporativos, com objetivo de fornecer orientacbes e restricdes quanto ao seu uso
internamente na Rede Ebserh.

Subsecado VI
Do Uso de Dispositivos Mdveis e de Armazenamento Portateis

Art. 37 As diretrizes gerais de uso de dispositivos mdveis para acesso as informacgdes, sistemas, aplicacdes e correio
eletrénico da Ebserh devem considerar, prioritariamente, os requisitos legais e a estrutura da instituicdo, atendendo
a PSl, e devem ser regidas por normas especificas, as quais contemplardo recomendacbes sobre o uso desses
dispositivos.

Art. 38 Incumbe a DTI elaborar e manter atualizada Norma de Uso Responsavel de Unidades Portateis de
Armazenamento de Dados Corporativos e Dispositivos Mdveis, com objetivo de fornecer orientagdes e restricdes
guanto ao uso desses dispositivos internamente na Rede Ebserh.

Subsegao VIl
Do Controle e Uso de Credenciais de Acesso

Art. 39 As credenciais de acesso aos recursos tecnoldgicos institucionais, inclusive senha, sdo pessoais e
intransferiveis.

Art. 40 As regras de controle de acesso a todos os sistemas institucionais, a intranet, a Internet, as informacgoes, aos
dados e as instalagdes fisicas da Ebserh deverao ser definidas e regulamentadas por meio de normas especificas,
com o objetivo de garantir a seguranca dos usuarios e a protecao dos ativos digitais de informagédo da Empresa.

Art. 41 Incumbe a DTI elaborar e manter atualizada Norma de Controle de Acesso aos sistemas institucionais, a
intranet, a Internet, as informacgdes e aos dados.

Secao VI
Da Gestdo de Riscos de Segurancga da Informacéo — GRSI

Art. 42 A GRSI é um conjunto de processos que permite identificar e implementar as medidas de prote¢do necessarias
para minimizar ou eliminar os riscos a que estdo sujeitos os ativos fisicos e digitais de informacdo da Ebserh, e
equilibra-los com os custos operacionais e financeiros envolvidos.

Art. 43 As areas responsaveis por ativos de informacdo deverdo implementar processo continuo de gestdo de riscos,

que sera aplicado na implementagdo e operacdo da GRSI.
Art. 44 A GRSI deve ser implementada no ambito da Ebserh, visando identificar os ativos de informacao relevantes e
determinar acOes de gestdo apropriadas, devendo ser atualizada periodicamente, no minimo uma vez por ano ou
sempre que necessario, em funcdo de inventarios de ativos de informacdo, mudancas, ameacas ou vulnerabilidades.
Paragrafo Unico. A GRSI deve incluir um Plano de Continuidade de Negdcios - PCN e um Plano de Gestdo de Incidentes
- PGL.

Art. 45 O PCN deverd complementar a andlise de riscos, visando limitar os impactos do incidente e garantir que as

informacgdes requeridas para os processos do negdécio estejam prontamente disponiveis.



Art. 46 O PGI definird responsabilidades e procedimentos para assegurar respostas rdpidas, efetivas e ordenadas
perante incidentes de SI.

Secao VIl
Da Gestdo de Continuidade de Negécios — GECON

Art. 47 A GECON é um processo abrangente de gestdao que identifica ameacas potenciais aos ativos de informacgao da
Ebserh, em meio fisico ou digital, assim como possiveis impactos nas opera¢des de negdcio, caso essas ameacas se
concretizem.

Paragrafo unico. A GECON prevé a definicdo de uma estrutura para aprimorar a resiliéncia organizacional, com vistas
a responder com efetividade aos incidentes de S| e minimizar os impactos decorrentes de falhas, desastres ou
indisponibilidades significativas sobre as atividades da Ebserh, além de recuperar perdas de ativos de informacao.

Art. 48 As areas da Ebserh deverdo manter seus processos de GECON, de modo a evitar que os respectivos negdcios
sejam interrompidos, e assegurar a sua retomada em tempo habil, bem como, deverdo estabelecer um conjunto de
estratégias e procedimentos a serem adotados em situagGes que comprometam o andamento normal dos processos
e a consequente prestacdo dos servigos.

Art. 49 A resiliéncia contra possiveis interrupcdes na capacidade de cumprir objetivos institucionais deve ser pratica
proativa dos titulares das unidades administrativas e técnicas, buscando a preservacao das responsabilidades legais,
protecdo de dados pessoais de pacientes e empregados e da imagem institucional da Empresa.

Art. 50 As medidas constantes do PGl deverdo assegurar a disponibilidade dos ativos de informacdo e a recuperacgdo
de atividades criticas a normalidade, com o objetivo de minimizar o impacto de situacdes inesperadas, os desastres,
as falhas de seguranca, entre outras, até que se retorne a normalidade.

Art. 51 Incumbe a DTI elaborar e manter atualizadas as politicas e normas necessarias a continuidade dos servicos de
Tl, com objetivo de garantir a disponibilidade dos recursos tecnoldgicos, para que, em caso de incidentes, estes
sejam restabelecidos no menor tempo possivel, evitando a perda de dados e os impactos as atividades das areas de
negdcio da Ebserh.

Secao VIl
Do Monitoramento, Auditoria e Conformidade

Art. 52 O monitoramento, a auditoria e a conformidade de ativos de informacGes em meio fisico ou digital observardo
0 seguinte:
I. o uso dos ativos de informacdo é passivel de monitoramento e auditoria, devendo ser implementados e
mantidos mecanismos que permitam a sua rastreabilidade;

1. a entrada e saida de ativos de informacdo da Ebserh devera ser registrada e autorizada por autoridade
competente mediante procedimento formal;

Ill.  as dreas responsaveis manterao registros e procedimentos especificos, tais como trilhas de auditoria e
outros que assegurem o rastreamento, acompanhamento, controle e verificagdo de acessos aos
respectivos ativos de informacdo; e

V. a Ouvidoria da Ebserh serd responsavel por manter canal de comunicac¢do para recebimento de denuncias
de infracdo a qualquer artigo da PSI.

Secgao IX
Da Gestdo da Seguranga da Informacgao — GESI

Art. 53 Todos os mecanismos de protecdo utilizados para a Sl devem ser planejados e mantidos com o objetivo de
garantir a continuidade dos negdcios da Ebserh.

Art. 54 Os requisitos de SI da Ebserh devem ser explicitamente citados em todos os termos de compromisso
celebrados entre a Empresa e terceiros, por meio de cldusula especifica sobre a obrigatoriedade de atendimento as
diretrizes desta Politica, devendo também ser exigido Termo de Compromisso de Manutencao de Sigilo.



Secao X
Da Protecao de Dados Pessoais

Art. 55 Os dados pessoais, a privacidade e o acesso do titular a prdpria informacdo deverdo ser protegidos em
consonancia com o que estabelece a Politica de Protecao de Dados Pessoais da Ebserh e a Lei Geral de Protecdo de
Dados.

CAPITULO IX )
DA CLASSIFICAGAO DA INFORMAGAO

Art. 56 Toda informacdo criada, acessada, processada, armazenada, transportada, descartada ou custodiada pela
Ebserh devera estar em consonancia com o que estabelece a Politica de Classificacdo de Informacdo, Sigilo e
Temporalidade da Rede Ebserh.

Art. 57 O gestor da informacdo é responsdvel por atribuir o nivel de classificacdo das informagdes sob sua
responsabilidade.

Art. 58 A classificacdo deve ser respeitada durante todo o ciclo de vida da informacao, ou seja, criacdo, manutencao,
armazenamento, transporte e descarte.

Art. 59 O usuario devera ser capaz de identificar a classificacdo atribuida a uma informacao tratada pela Ebserh e, a
partir dela, conhecer e obedecer as restricdes de acesso e divulga¢do associadas.

Pardgrafo Unico. Para o tratamento das informacdes consideradas de alta criticidade e dos dados sensiveis serao

necessdrias medidas especiais, com o objetivo de limitar a exploragao de informagdes exclusivas da Empresa.

CAPITULO X
DO TRABALHO REMOTO

Art. 60 O acesso e uso de ativos de informagdo em meio fisico ou digital objeto de trabalho remoto deve ser regido
por normas e procedimentos especificos, observadas as disposi¢des da PSIl, demais orientacdes da Administracao
Publica Federal e a legislacdo em vigor.

N CAPITULO XI N N
DA AQUISICAO, DESENVOLVIMENTO E MANUTENCAO DE SISTEMAS DE INFORMACAO

Art. 61 As atividades de aquisicdo, manutencdo e desenvolvimento de sistemas de informa¢do devem observar
critérios e controles de seguranca estabelecidos pela DTI, seguindo a legislacdo e boas praticas de mercado, com
vistas a garantir o respeito aos atributos basicos de seguranca da informacao.

CAPITULO Xl
DO PLANO DE INVESTIMENTOS

Art. 62 Os investimentos em seguranca da informacdo serdo realizados de forma planejada e consolidados em um
Plano de Investimentos em Sl e, no que couber, no Plano Diretor de Tecnologia da Informacdo (PDTI), em
consonancia com o que estabelece a PNSI.

CAPITULO XIiI
DA PROPRIEDADE INTELECTUAL



Art. 63 As informagbes produzidas por usudrios internos e colaboradores, no exercicio de suas fungdes, sao
patrimdnio intelectual da Ebserh e ndo cabe a seus criadores qualquer forma de direito de propriedade intelectual,
ressalvado o direito moral de reconhecimento de autoria.

Art. 64 E vedada a utilizagdo de patriménio intelectual da Ebserh em quaisquer projetos ou atividades de uso diverso
do estabelecido pela Empresa, exceto quando houver autorizacdo especifica por parte da Diretoria Executiva da
Empresa.

_ CAPITULO XIV )
DOS CONTRATOS, CONVENIOS, ACORDOS E INSTRUMENTOS CONGENERES

Art. 65 Todos os contratos, convénios, acordos e instrumentos congéneres deverdo conter cldusulas que estabelecam
a obrigatoriedade de observancia da PSI.

Art. 66 O contrato, convénio, acordo ou instrumento congénere devera prever a obrigacao da outra parte de divulgar
esta Politica, bem como suas normas complementares, aos empregados, prepostos e todos os envolvidos em
atividades vinculadas a Ebserh.

CAPITULO XV
DAS PENALIDADES

Art. 67 Acdes que infrinjam a PSI ou quaisquer de seus principios, normas ou procedimentos serdo devidamente
apuradas no ambito de processo administrativo especifico, sendo aplicadas aos responsdveis as san¢gdes penais,
administrativas e civeis cabiveis.

Art. 68 O usuario responderd disciplinarmente ou civilmente pelo prejuizo que vier a ocasionar a Empresa, podendo
resultar em seu desligamento e, se aplicaveis, eventuais processos criminais.

CAPITULO XV
DA ATUALIZAGAO E VALIDADE

Art. 69 A Sl relativa a ativos de informag¢dao em meio digital ou fisico é tema de permanente acompanhamento e

aperfeicoamento no ambito da Ebserh, devendo ser revista e atualizada sempre que necessario.

Art. 70 Os instrumentos normativos gerados a partir da PSI deverdo ser revisados sempre que se fizer necessario, em
fungdo de alteragdes na legislagao federal pertinente ou de diretrizes politicas da Administracao Publica Federal, e
deverdo observar os seguintes critérios:

I Politica de Seguranca da Informacao:

a. nivel de aprovagao: Conselho de Administragao; e

b. periodicidade de revisdo: no maximo a cada trés anos;
Il. Normas de Seguranca da Informacao:

a. nivel de Aprovacao: Diretoria Executiva; e

b. periodicidade de Revisdo: no maximo a cada dois anos;
1. Procedimentos Operacionais:

a. nivel de aprovacdo: Area Técnica; e

b. periodicidade de revisao: a qualquer tempo.

Art. 71 A PSI tem prazo de validade indeterminado, portanto, sua vigéncia se estendera até a edi¢do de outro marco

normativo que a atualize ou a revogue.

CAPITULO XVII
DAS DISPOSIGOES FINAIS

Art. 72 Independentemente da forma ou do meio pelo qual a informacgao seja apresentada ou compartilhada, devera
ser sempre protegida adequadamente, de acordo com a PSI.



Art. 73 Quaisquer recursos e ativos de informacao da Ebserh devem ser usados pelos agentes publicos exclusivamente
para a realizacdo de suas atividades profissionais.

Art. 74 Os HUFs deverdo criar Comités de Seguranca da Informacao nas respectivas unidades hospitalares e poderao
estabelecer procedimentos especificos em conformidade com a PSI.

Art. 75 Os casos omissos e as duvidas decorrentes da aplicacdo do disposto na PSI, devem ser direcionados ao CSI da
Administracao Central e no ambito dos HUFs para o CSI respectivo.

Art. 76 A PSI entra em vigor na data de sua publicagao.



